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 اینترنت اشیا چیست؟ 

در   اروپا  اطلاعات  امنیت  کنفرانس  در  اشیا  اینترنت  از  سایبری،  امنیت  متخصص  اشنایر،  بروس                    تعریف 

 : لندن این بود

من این تعریف یک ربات است. به نظر من،    ازنظر کند و  کند و عمل می کند، حس می اینترنت اکنون فکر می »

کلی این است که ما داریم بدون اینکه خودمان متوجه باشیم، یک ربات به  طوربه تعریف درست از اینترنت اشیا  

 . «میسازاندازه کل دنیا می 

اما با این تفاوت که این ربات    ،شبیه ربات است  دقیقاًبرای این متخصص امنیت سایبری، اینترنت اشیا  

های آن  کنترل و پردازنده   هایدستگاهفلزی خود، در مقیاس جهانی حضور دارد،    محدود بودن به محفظه   جایبه 

 .د نشوهای متفاوت ساخته و کنترل می هایی با اهداف و ایده و توسط سازمانهستند در سراسر دنیا پراکنده 

پیکر به اندازه کل دنیا که هر بخشی از آن تحت کنترل سازمان متفاوتی است، بدون شک  غول تصور رباتی  

 لازم است از اینترنت اشیا ترسید؟ اما آیا واقعاً، آخرالزمانی است ترسناک و 
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 فهرست مطالب 

 اینترنت اشیا چیست؟ -

 تاریخچه اینترنت اشیا -

 کاربرد اینترنت اشیا -

 نحوه کار اینترنت اشیا -

 هوش مصنوعی و اینترنت اشیا -

 اینترنت اشیا و اینترنت رفتارها -

 خطرات اینترنت اشیا  -

 آینده اینترنت اشیا -

 اینترنت اشیا در گذر زمان  -

 اینترنت اشیا چیست؟ 

به میلیاردها دستگاه فیزیکی در سراسر جهان   IoTاختصار به یا  (Internet of Things) اشیاء اینترنت

  ؛ های متصلکنند و با کاربر و سایر دستگاه آوری می اینترنت متصل هستند و اطلاعات را جمعشود که به  گفته می 

 .گذارند به اشتراک می 

،  خانه هوشمند هر چیزی که بتواند به شبکه اینترنت متصل شود، بخشی از اینترنت اشیا است. در    تقریباً 

  ارزشمان را به ما باز کنند، کمی از وقت باه رها می ما را از شر انجام کارهای خان ؛های مجهز به اینترنتاین گجت

 .بخشند می  انگیزتریهیجان گردانند و به زندگی روزمره و خاکستری ما، رنگ و لعاب می 

ها با گوشی هوشمند است.  اما اینترنت اشیا چیزی فراتر از گرم کردن فر با صدا یا خاموش کردن چراغ 

با این است که  اشیا  اینترنت  زبان دیجیتال،    هدف اصلی  به  آن  ترجمه  نصب حسگر روی هر چیزی در دنیا و 

 .کامپیوترها را در تماس مستقیم با محیط فیزیکی اطراف ما قرار بدهد 

گذاریم،  ها هستیم که به دنیای دیجیتال کامپیوترها قدم می ما انسان  ؛ مجازی  در واقعیت ، اگر  دیگرعبارتبه 

 .شوددر اینترنت اشیا این دنیای دیجیتال است که وارد جهان فیزیکی ما می 

https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#ec343e1c-e0b8-4611-8de9-088a0dab9533
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#ec343e1c-e0b8-4611-8de9-088a0dab9533
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#a4a3b156-4c2b-44c7-984c-2f342180fbb7
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#a4a3b156-4c2b-44c7-984c-2f342180fbb7
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#644d168d4c47337e0192bcf8
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#644d168d4c47337e0192bcf8
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#644d2b7313f85099b4576e20
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#644d2b7313f85099b4576e20
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#99c06742-4f1e-4c4e-8b59-147fdcbb66a4
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#99c06742-4f1e-4c4e-8b59-147fdcbb66a4
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#914022b2-e219-47a3-8480-a27845bc7c17
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#914022b2-e219-47a3-8480-a27845bc7c17
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#e401d29c-c073-4347-9d99-9d5f3685de84
https://www.zoomit.ir/tech/371578-internet-of-things-complete-guide/#e401d29c-c073-4347-9d99-9d5f3685de84
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کننده  ، از رفتار مصرف چیزهمه بینی در مورد  توانند راهی برای پیشهای متصل به اینترنت می دستگاه

دسترسی هکرها به فضای خصوصی افراد برای    حالدرعینها  اما این دستگاه ،  باشند   ؛هوایی  و   گرفته تا وقایع آب

کنند. بسته به اینکه از چه کسی بپرسید، اینترنت اشیا تر می ها را آسانسرقت و فاش کردن اطلاعات شخصی آن 

عصر تکنولوژی بشر  ای، پایان  پیکر افسارگسیخته قرار است آینده تکنولوژی را دگرگون کند یا همچون ربات غول 

 . را رقم بزند 

 تاریخچه اینترنت اشیا 

نام اینترنت اشیا را روی آن    ای که بتوان واقعاًاینترنت اشیا داستان پیدایش جالبی دارد. شاید اولین نمونه 

، یعنی بیش از ده سال قبل از اینکه نام  ۸۰های کوکاکولا بود که در دهه  گذاشت، دستگاه وندینگ حاوی قوطی 

اینترنت اشیا روی این تکنولوژی گذاشته شود، در دانشگاه کارنگی ملون در پیتسبورگ پنسیلوانیا قرار داشت. یکی  

نام دیوید نیکولز از اینکه مجبور بود برای خرید نوشیدنی، هر بار مسیری طولانی را   از دانشجویان این دانشگاه به

رسید، از از دفتر خود تا این یخچال طی کند، خسته و کلافه شده بود و در اغلب اوقات هم وقتی به یخچال می 

 . گرم بود کاملاً نوشابه خبری نبود یا  

نیکولز مدت نذهن  بود که  ماجرا  این  با کامپیوتر کنترل  ها درگیر  را که  اولین دستگاه وندینگی  اگهان 

شد و در دانشگاه استنفورد قرار داشت، به یاد آورد و متوجه شد تکنولوژی که برای حل مشکل یخچال کوکاکولا  می 

چند روز بعد، نیکولز به همراه چند نفر از دوستانش،  .  دانشگاه خود به دنبال آن بود، از پیش وجود داشته است

درآمد اینترنت امروزی( طراحی کرد که به کمک  پیش) آرپانتستمی برای اتصال به دستگاه وندینگ از طریق سی

اه دور وضعیت موجودی یخچال را بررسی کنند )مثلاً ببینند آیا در یخچال نوشیدنی موجود  توانستند از رآن می 

 . بسیاری، این دستگاه وندینگ اولین دستگاه واقعی اینترنت اشیا بود ازنظر است یا اینکه نوشیدنی خنک است(. 

 

 

 

 

 

https://www.zoomit.ir/internet-network/341912-50-years-ago-today-internet-born/
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       گذاران گروه پژوهشی توسط کوین اشتون، یکی از بنیان   «اینترنت اشیا»بود که نام    ۱۹۹۹اما در سال   

Auto-ID Labs  در دانشگاه MIT  شد  ابداع. 

اندازی خط تولید لوازم آرایشی بود. او هر مسئول راه Procter & Gamble اشتتون آن زمان در شترکت

شتود. مستئولان  ها یافت نمیهای در قفستشتد رژ لب قهوهرفت، متوجه میبار که به مغازه لوازم آرایشتی محل می

کجا   دقیقاًگفتند این رنگ رژ در انبار موجود استتت؛ اما اشتتتون نیاز داشتتت بداند این رژها زنجیره تأمین به او می

ها به تعداد کافی داشتته باشتد؛ اما کستی جواب توانستت از آنافتاد و چرا مغازه نمیبودند، چه اتفاقی برایشتان می

 .دانستها را نمیاین سؤال

  های ریزی بودند که ها دارای تراشه توسعه یافتند. این تگ  RFID هایزمان با این ماجرا، برچسبهم   باً تقری

داشت    اشتون  کههنگامی  سیم منتقل کند.طور بی را به   حجمیکم های بسیار  توانست داده کمک امواج رادیویی می   به

اشیا»مورد    در می  Procter & Gamble برای شرکت  «اینترنت  تگ کرد،سخنرانی  این  از  داد  برای   هاپیشنهاد 

 . شوند  شناسایی و ردیابی آسانیبه ولات شرکت استفاده شود تا از این طریق اجناس در طول زنجیره تأمین محص

شد. اشتون  زده می ها افتاده بود و هر کس با شنیدن آن هیجان تازه بر سر زبان   « اینترنت»آن روزها کلمه  

  « اینترنت »ن سخنرانی خود از کلمه  هم از این موقعیت استفاده کرد و برای جلب نظر مدیران شرکت، در عنوا

 .استفاده کرد 

 : گونه معرفی کرده بود، اینترنت اشیا را اینZDNet با گفتگوییاشتون در 

سیستم اطلاعات    پیوستگیهم  فرهنگ بشر، یعنی همان اشیای ما را، با به   پیوستگی هم   اینترنت اشیا به

 . دهد. اینترنت اشیا یعنی ایندیجیتال ما، یعنی همان اینترنت، پیوند می 

ب سرنوشتاشتون  سخنرانی  از  اشیا»ساز  عد  مدیران    ،Procter & Gamble  برای  «اینترنت  برای 

 RFID بر قابلیت تراشه  خصوصبه صدها سخنرانی ارائه داد و   RFID های مختلف، درباره کاربرد تکنولوژیسازمان

 د. سیم تأکید کراز طریق شبکه بی ها به برقراری ارتباط با دستگاه 

مالی و چندین شعبه در سراسر جهان داشت   یحام  ۱۰۳که اشتون تأسیس کرد،   ، شرکتی ۲۰۰۳تا سال  

استانداردهای به  شرکت  این  تعهد  شبکه RFID و  با  بتواند  هوشمند  بسته  هر  کرد  تأمین کمک  و  های  کننده 

های بیشتری در  گذاریدر ارتباط باشد. با گذشت زمان، بازار اجناس هوشمند توسعه یافت، سرمایه   فروشانخرده 

 .تر شدند ها بهتر و ارزان این حوزه صورت گرفت و تراشه

https://www.zdnet.com/article/if-you-want-to-succeed-you-must-fail-first-says-the-man-who-dreamt-up-the-internet-of-things/
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های مختلف در سراسر جهان به همان اندازه که اکنون برای  ، شرکت ۲۰۱۰تا اوایل دهه    ۲۰۰۰اواخر دهه  

 . شدند زده می اشتیاق دارند، نسبت به اینترنت اشیا هیجان  یادگیری ماشینهوش مصنوعی و 

برند  IBM (شرکت کمپین IBM) داستان  روی  کار  زمان  همین  رشد    باهدفرا   Smarter Planet در 

، معتبرترین شرکت مشاور مدیریت جهانی، شروع به  (McKinsey)  کنزی اقتصادی و توسعه پایدار آغاز کرد. مک 

ترین کمپانی  بزرگ (  داستان برند سیسکو)  هایی درباره وضعیت تکنولوژی اینترنت اشیا کرد. سیسکونوشتن گزارش 

متولد شده    ۲۰۰۹و  ۲۰۰۸های  اعلام کرد اینترنت اشیا بین سال ۲۰۱۱تجهیزات شبکه، در سال   مطرح در حوزه 

در همان    راد زنده روی کره زمین بیشتر شد.های متصل به اینترنت از تعداد افیعنی زمانی که تعداد دستگاه  ،است

های نوظهور خود  سال، گارتنر، شرکت پژوهشی آمریکایی، برای اولین بار این پدیده جدید را به فهرست تکنولوژی 

 . کرد اضافه

  ۲۰۱۰در سال    Nest Labsکنار سر برآوردند. استارتاپ  های اینترنت اشیا از گوشه و استارتاپ  کمی بعد، 

فای با قابلیت یادگیری کرد. در سال  شروع به تولید ترموستات و آشکارساز دود هوشمند مجهز به حسگر و وای 

که    بود  ایلحظه   همان  این  گفت  بتوان  شاید   و  خرید   دلار   میلیارد   ۳٫۲، گوگل این استارتاپ را به قیمت  ۲۰۱۴

ا توجه عموم مردم را به خود جلب کرد. با ظهور دستیارهای صوتی هوشمند الکسا و گوگل هوم، حضور  اینترنت اشی

 .تر شد تر و عادی پررنگ  هرروز های مردم های اینترنت اشیا در خانهدستگاه

میلیارد خواهد رسید و این رقم،    ۳۰های اینترنت اشیا به  ، تعداد دستگاه۲۰۳۰تا سال    شده  بینیپیش

 .دهد نشان می  ۲۰۲۰درصدی را در مقایسه با سال   ۶۸افزایش 

https://www.zoomit.ir/tech/267753-deep-learning-vs-machine-learning-explained/
https://www.zoomit.ir/business/147869-ibm-brand-story/
https://www.zoomit.ir/business/151284-brand-story-cisco/
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 کاربرد اینترنت اشیا 

اینکه قابلیت اتصال به    شرطبه توانند به دستگاه اینترنت اشیا تبدیل شوند،  تمام اجسام فیزیکی می  تقریباً

 .کنند  ردوبدلهای دیگر، اطلاعات اینترنت داشته تا از این طریق کنترل شوند یا با کاربر و دستگاه

احتمالاً اشیا  اینترنت  حوزه  از    در  یکی  بیاید  پس  است؛  خورده  گوشتان  به  زیاد  هوشمند  یخچال  نام 

ترین کاربردهای اینترنت اشیا را با یخچال هوشمند توضیح دهیم. فرض کنید در حال بازگشت از محل کار  جالب

 .هستید. خودرو شما به گوشی هوشمندتان متصل است و این گوشی به یخچال هوشمند شما در خانه وصل است

کند. این پیام  فرستد و شما را از تمام شدن شیر آگاه می لحظه یخچال، پیغامی به گوشی شما می  در این 

ترین سوپرمارکت را برای خرید شیر  روی داشبورد خودروی متصل شما به نمایش درخواهد آمد و به شما نزدیک 

رو  د خودرو با این پیام روبه های سوپرمارکت هم متصل هستند و حالا روی داشبور قفسه. دهد روی نقشه نشان می 

 .اینترنت اشیا یعنی این. شما را موجود دارد موردعلاقهشوید که سوپرمارکت، برند شیر می 

 

 

 

 

 

 

اشیا در محل کار شامل   اینترنت  با کمبود    هایدستگاه کاربرد  تا هر موقع  انبار است  ردیابی موجودی 

خودکار محصولات جدید را سفارش بدهد. نمونه دیگری    صورتبه محصول مواجه شدید، شما را در جریان بگذارد و  

اند از اینترنت اشیا در محیط کار، میزهای هوشمندی است که به کارمندانی که به مدت طولانی روی صندلی نشسته 

می  نظیر  دهد هشدار  کار،  محیط  مخصوص  هوشمند  اسپیکرهای  شوند.  بلند  خود  جای  از   Alexa for تا 

Business سازد تنها به کمک صدای خود تجهیزات ویدئوکنفرانس را روشن کنند، تقویم  ، کارمندان را قادر می

 .را بررسی کنند، زمانی را برای برگزاری جلسه تعیین کنند و اتاق کنفرانس خالی پیدا کنند 



 

10 
 

ماشین در  اشیا  اینترنت  تولید، حسگرهای  مانند بخش  تولید،  در حوزه صنایع  تجهیزات، خطوط  آلات، 

داری در لحظه منتقل  های تعمیر و نگهرا در قالب گزارش  شدهآوری جمع های توانند داده انبارها و وسایل نقلیه می 

  شت، سازمان بلافاصله در جریان قرار بگیرد. با ای نیاز به تعویض داکنند تا اگر دستگاهی دچار مشکل شد یا قطعه 

پیشرفته  بی داشتن چنین سیستم  معیوب  قطعه  بروز هرگونه  می   درنگ شناساییای،  از  پیش  مهندسان  تا  شود 

 . اختلال در کار، تعمیرات لازم را روی آن انجام بدهند 

ها و حسگرهای مجهز به اینترنت اشیا در زنجیره تأمین نیز بسیار مفید هستند. از کارخانه تا کامیون  تگ

ها، تصویری متمرکز و واحد از محل دقیق تمام محصولات، نحوه  تواند به سازمان تا انبار تا مغازه، اینترنت اشیا می 

 . ائه دهد ها ارها و سرعت فروش آن آن  ونقلحملها، سرعت تولید آن 

های استنشاقی متصل و  از حسگرهای بلعیدنی گرفته تا دستگاه چیزهمه های بهداشتی، در بخش مراقبت 

اند و بیماران و متخصصان حوزه بهداشت را نسبت به اتفاقات  لنزهای تماسی اکنون بخشی از اینترنت اشیا شده 

 .کنند داخل بدن، وضعیت سلامت و نحوه مصرف داروها آگاه می 

توان به اینترنت اشیا به شکل لامپی نگاه کرد که با گوشی هوشمند روشن و خاموش  تر، می بُعد ساده از  

شده در سراسر خانه، حضور ساکنان را در    سیستم دمای هوشمند که به کمک حسگرهای کار گذاشته  ،شودمی 

بازی هوشمندی که  اسباب  ،کند می   ها تنظیمآن   باعلاقهها و متناسب  دهد و دما را با حضور آن ها تشخیص می اتاق

های شود و با قابلیت تشخیص صدا و تصویر، به سؤالات و درخواست سیم به دیتابیس آنلاین متصل می بی  طوربه 

 .دهد کودکان پاسخ می 

آوری و انتقال  توان در موتور جتی یافت که با هزاران حسگر برای جمعتر، اینترنت اشیا را می در ابعاد بزرگ 

های مربوط به شهرهای هوشمند، تمام نقاط شهر را با  تر از این، پروژه پر شده است. حتی در مقیاسی بزرگ   داده

 .پوشانند تا درک و کنترل انسان را بر محیط اطراف خود افزایش بدهند حسگر می
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 نحوه کار اینترنت اشیا 

 

 

 

 

 

انتها است و این تکنولوژی بدون شک پتانسیل بسیار  بی توان گفت کاربرد اینترنت اشیا در تمام صنایع  می 

 های اصلی این سیستم چیست؟ کند و مؤلفه اما اینترنت اشیا چگونه کار می ؛ بیشتری از یخچال هوشمند دارد

دارید،   نیاز  اولین چیزی که  اشیا  اینترنت  قابلیت جمعو دستگاه   حسگرهابرای  با  آوری، ذخیره،  هایی 

های مختلف مبادله  شده باید بین دستگاهآوری های جمع است؛ داده   اتصال بعدی    مؤلفه ده است.  انتقال و دریافت دا

 .استاینترنت کند،  ها ارتباط برقرار شود؛ عاملی که این ارتباط را ممکن می بین آن  درواقعد و  نشو

دستگاهطورمعمولبه  و  اپلیکیشن، حسگرها  با  اشیا  اینترنت  سرویس های  و  دها  که  ابری  هایی  فضای  ر 

کنند و اگر این امر از طریق اینترنت عمومی حاصل نشود، بسته به مدل فضای ابری، از  هستند، ارتباط برقرار می 

 .گیرد طریق شبکه اینترنت خصوصی صورت می 

شده از دستگاه به فضای ابری منتقل  آوری های جمعداده   بعدازاینکهاست.    پردازش داده مرحله بعدی  

شده از سیستم تهویه مطبوع  های منتقل کند. مثلاً داده ها می آن  وتحلیل تجزیه شده، شروع به  افزار نصب ، نرم ند شد 

 . شودقبولی است، آنالیز میهوشمند در خانه برای مطمئن شدن از اینکه دما در محدوده قابل 

های صنعتی نهفته است؛ زیرا در این بخش،  ها و اپلیکیشنیای واقعی اینترنت اشیا در بخش سیستم اما ارزش و مزا

در مورد وضعیت    ؛ آوری و انتقال داده، اطلاعات حیاتی و در لحظه رابا قابلیت جمع   دستگاه  توجهیقابل تعداد بسیار  

 .دهند کار ارائه می و کسب
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 هوش مصنوعی و اینترنت اشیا 

همه   این که  و چتروزها  است  مصنوعی  هوش  از  صحبت  تصویر    Chat GPT  باتجا  مولد   Midو 

journey  شود ارتباط هوش مصنوعی با اینترنت اشیا  که مطرح می   سؤالی اند،  هوش از سر کاربران اینترنتی برده

طرز    ند، به اادغام کرده   باهمهایی که این دو حوزه را  گذاری و تصاحب استارتاپاست. در دو سال گذشته، سرمایه 

های هوش مصنوعی نظیر  اکنون قابلیت  IoT هایی پلتفرم دهنده های ارائه چشمگیری افزایش داشته است. شرکت

 .دهند بر یادگیری ماشین ارائه می   های مبتنی تحلیل 

ی اینترنت اشیا توانایی این تکنولوژی در آنالیز بسیار سریع داده  ترین کاربرد هوش مصنوعی در حوزه مهم

ناهنجاری ا و  الگوها  توانایی شناسایی خودکار  است،  تکنولوژی هوش مصنوعی  نوعی  ماشین که  یادگیری    ست. 

اطلاعات مربوط به دما، فشار، رطوبت، کیفیت   ازجملههای هوشمند شده توسط حسگرها و دستگاههای تولید داده 

کنند،  های عددی را نظارت می عبور از آستانه   با ابزارهای سنتی که معمولاً   در مقایسه دهد.  هوا و غیره را ارائه می 

 . تر انجام دهد برابر زودتر و دقیق  ۲۰های عملیاتی را تا بینی تواند پیشروش یادگیری ماشین می 

  وتحلیل تجزیه توانند به  های هوش مصنوعی مانند تشخیص گفتار و بینایی ماشین نیز می سایر فناوری 

 .انی نیاز داشت، کمک کنند تر به نظارت انسهایی که پیش داده 

از هوش مصنوعی در قادر می شرکت IoT استفاده  را  از خرابی ها  تا  کننده جلوگیری  های غافلگیرسازد 

های جدیدی تولید کنند و مدیریت ریسک را بهبود  کنند، کارایی عملیاتی را افزایش دهند، محصولات و سرویس

ی اینترنت اشیا، تکنولوژی هوش مصنوعی  ن حوزه این است که آینده بخشند. درکل، اعتقاد بسیاری از کارشناسان ای

 . است

 اینترنت اشیا و اینترنت رفتارها 

رفتارهابرخی،    ازنظر و   IoB) اختصاربه یا   (Internet of Behaviors اینترنت  اشیا  اینترنت  بعدی  نسل 

دهند  های هوشمندی که بخشی از اینترنت اشیا را تشکیل می دستگاهی اینترنت است. تمام  ، آینده دیگرعبارتبه 

  تری ی بزرگ به حوزه   درنهایتشوند،  آوری می ساعته از کاربران جمع   ۲۴طور  که به   ریزودرشتی های  و تمام داده 

الگوهای  و  شدهآوری جمع های نهایت عظیم از داده شوند؛ جایی که این حجم بی ختم می  « اینترنت رفتارها»نام به 

 .های زندگی ما را کنترل خواهند کرد سرانجام اکثر جنبه  شدهبینی پیش رفتاری 

 

https://www.zoomit.ir/tech/401275-everything-about-chatgpt-openai/
https://www.zoomit.ir/software-application/402435-what-is-midjourney-artist-ai/
https://www.zoomit.ir/software-application/402435-what-is-midjourney-artist-ai/
https://www.zoomit.ir/internet-network/385667-everything-about-internet-of-behaviors/
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های اینترنت  هایی است که دستگاهداده   وتحلیلتجزیه آوری و  ی جمع اینترنت رفتارها قدم بعدی در حوزه 

ها را تحلیل کند و  شناسی به این سؤال که چطور داده کند تا از منظر روانتلاش می  IoB .اند آوری کرده اشیا جمع

 .پاسخ دهد  پسند استفاده کند، ی محصولات جدید و مشتری چطور از این دانش برای توسعه 

ها دولت رفتارهای ستیستم اینترنت با  ۲۰۲۵  ز جمعیت جهان تا ستالبینی گارتنر، بیش از نیمی اطبق پیش

رفتارها  اینترنت مبتنی بر  هایاگر پروژه  معتقد استت گارتنر همچنین  در تعامل خواهند بود. های خصتوصتیو شترکت

ل هتای حریم شتتتخصتتتی کتاربران برنیتاینتد، کتبته کتاربر ارائته نتدهنتد یتا از پس برطرف کردن دغتدغته  ایافزودهارزش 

 .شودرو میبهبا شکست رو IoB مفهوم

 خطرات اینترنت اشیا 

، تمام  حالدرعیناما    ، اینترنت اشیا تمام مزایای اینترنت را به وسایلی مثل لامپ و ترموستات عرضه کرد

دار، مسواک، لامپ،  مشکلات اینترنت را هم با خود به همراه آورد. حالا که اسپیکرها، تلویزیون، یخچال، ساعت زنگ 

اتاق کودک و دوربین   در زنگ   به وایپیجر  هر دستگاهی در خانه در    تقریباً اند،  فای متصل شده های مداربسته 

 . طور کامل از کار بیفتد معرض حمله سایبری قرار دارد و حتی ممکن است به 

توانید از  افتد. اگر مشکل روتر داشته باشید، دیگر نمیاگر اینترنت قطع شود، دستگاه متصل نیز از کار می 

هوشمند خانه را باز کنید. بسیاری از این وسایل از طریق    سیستم گرمایشی هوشمند خود استفاده کنید یا حتی درِ

روزرسانی نکند، گجت  افزار را دیگر به ی آن ورشکست شود یا نرم گر شرکت سازنده شوند که ا افزارهایی اجرا می نرم 

 . مصرفی تبدیل شودهوشمند شما نیز ممکن است به قطعه پلاستیکی بی 
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فای شما را  ی وای ی دیگر متصل به شبکه ها و هر وسیله ها به اینترنت، آن ها به کنار، اتصال دستگاه این

این تهدید امنیت سایبری    «چیزهمه اینترنت در  »لارا دناردیس در کتاب   .دهد قرار می   حمله سایبریدر معرض  

 .ی حقوق بشر زمان ما نامیده استترین مسئله را بزرگ 

بر هم زدن دور ماشین  خطر هک شدن دستگاه  برای  نفر  فقط در حد شوخی چند  اشیا  اینترنت  های 

لباسشویی هوشمند یا نفوذ به دوربین گوگل نست برای فرستادن پیغامی برای عضویت در فلان کانال یوتیوب  

بلکه به این فکر کنید که اگر درِ هوشمند خانه شما هک شود، افراد غریبه    ،افتاده است(  )این اتفاق واقعاً  نیست

 توانند می 

زمان هک شوند، برق کل شهر ممکن است کن هوشمند هم گرم راحتی وارد خانه شوند. اگر چند هزار آب به 

 .نیت کل شبکه به خطر بیفتد پذیر کافی است تا امقطع شود. تنها وجود یک دستگاه آسیب

متصل    اینترنت  ها بهفقط به این خاطر نیست که آن   به اینترنت است،  های متصلتهدیدی که متوجه دستگاه 

 . نبوده در اولویت سازندگان  که در تولید این محصولات، مسائل امنیتی همیشه هستند، بلکه به این خاطر است

کرد    پذیر نفوذآسیب  دستگاه اینترنت اشیا  هزار  ۶۰۰بیش از    به Mirai به نام  بدافزاری ،  ۲۰۱۶مثلاً در سال  

متصل   هر دستگاه  تقریباً Krack سایبری موسوم به سال بعد، حمله ای را ترتیب بدهد.گسترده   DDoSی  تا حمله 

https://www.zoomit.ir/tech/149771-how-does-a-ddos-attack-work/
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اینترنت اشیا   که خاطر به این ، آن بسیار دشوار برابر و دفاع در  بود کنندهفلج  کاملاًبه اینترنت را آلوده کرد. این حمله 

یا  دارد.  حضور  متفاوتی  ار بسی  هایعاملسیستم در   هوشمند  گوشی  به  ویروسی  کند،  می   حمله  کامپیوتر  وقتی 

زنگ درهای    یا  وسایلی مانند روترها  اما  ،کنند پچ امنیتی عرضه می   برای مقابله با آن  سرعتبه   افزارنرم دهندگان  توسعه 

 . کنند نمی دریافت را هاپذیریر آسیب برای محافظت در براب موردنیاز افزاریهای نرم روزرسانی به  هوشمند، معمولاً

پیکر و متصل به اینترنت  گیری رباتی غول به شکل  درنهایتبه قول اشنایر، ظهور شبکه جهانی اینترنت اشیا  

است که اگر برای آن قوانینی تنظیم نشود، حملات    ناامنگوناگون و    قدریبه شود که  در مقیاس جهانی منجر می 

 شود، تبدیل به کامپیوتر می   چیزهمه وقتی  » سایبری باعث بروز مشکلات جدی در جامعه خواهد شد. او معتقد است  

 « .شودمی  چیزهمه امنیت کامپیوتر، امنیت 

داند رید: این خانه می ی هوشمند را در نظر بگیاست. خانه   حریم شخصیخطر دیگر اینترنت اشیا مسئله  

زنید )به لطف مسواک  شود(، چطور مسواک می هوشمند روشن می   قهوه سازشوید )وقتی  کِی از خواب بیدار می 

خورید )به لطف  ، چه نوع غذایی می (دهید )به لطف اسپیکر هوشمند هوشمند(، به کدام موج رادیویی گوش می 

های هوشمند( و چه کسی به  بازیسر دارند )به لطف اسباب  اجاق یا یخچال هوشمند(، کودکان شما چه فکری در

ها همان  که شرکت درحالی .  کند )به لطف زنگ در هوشمند(ی شما عبور می زند یا از کنار خانه ی شما سر می خانه

شامل فروش    احتمالاًها  اینترنت اشیای آن  وکار کسبکنند، مدل  ابتدا با فروش وسایل هوشمند درآمد کسب می 

 . شودشده از مشتریان خود نیز می آوری های جمع قل برخی از داده حدا

 

 

 

 

 

 

در   ایمطالعه ها ارزش دارند. در  کند و تمام این داده آوری می هر دستگاهی در اینترنت اشیا داده جمع 

های خود را با شرکتی  ، داده موردبررسیدستگاه اینترنت اشیا    ۸۱دستگاه از    ۷۲، پژوهشگران دریافتند  ۲۰۱۹سال  

https://moniotrlab.ccis.neu.edu/wp-content/uploads/2019/09/ren-imc19.pdf


 

16 
 

ترین جزئیات زندگی  اند. این بدان معنی است که دقیقی اصلی دستگاه به اشتراک گذاشتهبا سازنده  غیر مرتبط 

اعتراف   ۲۰۱۹و به شخص دیگری فروخته شود. گوگل و اپل هر دو در سال    بندیتواند بسته شخصی شما می

شود. آمازون با بیش از  ها توسط پیمانکاران بررسی می شده توسط اسپیکرهای هوشمند آنکردند صداهای ضبط 

هوشمند آن برای نظارت بر محله    درِ   شده توسط دوربین زنگِ ی پلیس همکاری دارد که از تصاویر ضبط اداره   ۴۰۰

 .کنند استفاده می 

 آینده اینترنت اشیا 

 

 

 

 

 

 

 

ادامه  دستگاه با  افزودن  اینترنتی،  ارتباطات  و  حسگرها  قیمت  کاهش  اشیا  ی  اینترنت  به  بیشتر  های 

ی آزمایشی  دارند، در حال حاضر در مرحله   سروکارهایی که با اینترنت اشیا  شود. بیشتر شرکت می   صرفه بهمقرون 

و ابزارهای آنالیز مبتنی   5Gر، اینترنت تکنولوژی حسگ   ازجملهها های آن هستند، چون تکنولوژی لازم برای پروژه 

 .برند ی توسعه به سر می بر یادگیری ماشین، هنوز خودشان در مراحل اولیه 

افزاری و اپراتورهای شبکه برای گرفتن سهم  های نرم های مختلف، فروشندگان و شرکت رقابت بین پلتفرم 

ها پیروز ماجرا  از آن   یککدامگیر است و هنوز مشخص نیست  بیشتر در بازار اینترنت اشیا بسیار جدی و نفس 

چند سال آینده شاهد فجایع امنیتی بزرگی    در  های لازم، احتمالاًاما بدون وجود استانداردها و پروتکل  ،شوند می 

 . خواهیم بود IoT یدر حوزه 
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شود. برخی افراد  های متصل، محیط زندگی و کار ما با محصولات هوشمند پر میبا افزایش تعداد دستگاه 

ی  که برخی دیگر برای روزهایی که صندل با آغوش باز از عصر جدید اشیا هوشمند استقبال خواهند کرد؛ درحالی 

 هستید؟  دودسته از این  یککدام تنگ خواهند شد. شما جزو فقط صندلی بود و کاربرد دیگری نداشت، دل 

 اینترنت اشیا در گذر زمان

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مرجان شیخی مترجم:

 

 منابع: 

 www.zoomit.ir 
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